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Ataques a la seguridad de la red de 
telecomunicaciones del Instituto

D urante las tres últimas semanas del pasado mes de marzo, la red telecomunicaciones 
del Instituto de Ingeniería sufrió severos ataques informáticos, lo que trastornó en forma 
seria el trabajo académico y administrativo de nuestra entidad. Por la trascendencia y 

por ser un hecho sin precedentes, vale la pena destinar este espacio, normalmente dirigido a 
temas académicos, a comentar sobre esa situación.

De hecho, el primer ataque se dio el 13 de febrero y fue controlado hasta el 21 del mismo 
mes. El problema se presentaba con patrones regulares que coincidían con la jornada labo-
ral, y que incluso desaparecieron el fin de semana. Con apoyo del personal de seguridad de 
la Dirección General de Cómputo y de Tecnologías de la Información y Comunicación (DGTIC) 
y del fabricante Hewlett Packard, proveedor de equipos importantes de nuestra red, pudimos 
identificar la suplantación del firewall, y con ello, el impedimento de comunicación de nuestra 
red con Internet. La evaluación llevó a relacionar el problema con el servicio de VPN, el cual fue 
suspendido, y con ello fue resuelto el caso.




