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Ingenieria social

Supongamos que una persona desea intro-
ducirse al sistema que usted utiliza o accede
a informacion sensible, ya sea personal o de
la organizacién. Los fines que persigue este
individuo pueden ser diversos: robo de infor-
macion confidencial para cometer fraudes ci-
bernéticos, llevar a cabo alg(in tipo de accidn
ilegal y responsabilizar al usuario de lo suce-
dido, cometer un secuestro o simplemente ha-
cer pasar a la victima un mal momento. Para
lograr lo anterior este individuo primeramente
deberd identificar plenamente a su victima.
Para ello serd necesario recabar algunos da-
tos basicos, como nombre de la organizacidn,
direccién, teléfono, nombres de las personas
que laboran ahi, tipo de software que em-
plean, plataforma de coémputo instalada, entre
otros; y para tener éxito en esta encomienda,
requerird desarrollar ciertas habilidades y apli-
car algunas técnicas que en su conjunto se
denominan ingenieria social. Seglin Mitnick
(2002) la ingenieria social es el conjunto de
técnicas empleadas para convencer y persua-
dir a la gente de ser alguien que en realidad
no es y cuyo fin serd obtener informacion que
permitird realizar alguna acciéon normalmente
de caracter ilegal. Por su parte, Kissel (2012)
sefiala que la ingenieria social es el intento de
engafiar a alguien para obtener informacién
que podria ser utilizada posteriormente, a fin
de cometer alglin ataque a la red o a los siste-
mas informéaticos de la organizacidn.

El objetivo de la ingenieria social es muy
claro: obtener informacién sensible, como
contrasefias, datos personales, nlimeros de
cuenta, directorios telefonicos, informacion
confidencial (proyectos innovadores o de in-
vestigacién) u obtener acceso a sistemas
informaticos criticos. Cuando Kevin Mitnick,
uno de los méas famosos hackers durante la

década de los ochenta y noventa, fue entre-
vistado por la BBC, comentd lo siguiente: “la
amenaza real en una organizacién no es la vul-
nerabilidad de los sistemas, ‘hoyos’ en los pro-
gramas, virus informéticos o problemas con la
red; la amenaza real podria estar dentro de
la misma organizacion, es decir, el usuario”. Y
justamente es ahi donde la ingenieria social
hace su trabajo, pues a través del engafio y la
confianza es el usuario quien brinda informa-
cion a personas que trataran de convencerlo
de que son parte de la organizacién (de algin
area en particular), directivos, proveedores
importantes o tal vez prestadores de servicio.
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De acuerdo con Gulati (2003), existen dos
formas de operacién de los ingenieros socia-
les: engafio basado en la tecnologia y engafio
basado en el individuo. EIl primero consiste en
hacer creer al usuario que estd interactuando
con un sistema de computo “real”, para gene-
rarle un pseudoconflicto de tal forma que se
vea obligado a brindar informacién confiden-
cial (usuario y contrasefia) para “resolver” el
problema. El segundo se basa en el descono-
cimiento, la confianza y el impulso natural de
todo ser humano para ayudar al préjimo.

Como se menciono, los ingenieros sociales
primeramente ubican a su victima (persona u



organizacion), posteriormente recaban toda la
informacién posible, trabajo sencillo en la ac-
tualidad, pues se puede acceder a la pagina
web para identificar nombre, misién, vision,
nimeros telefonicos, direccion fisica y hasta
proyectos que desarrollan. Una vez realizado
lo anterior, intentan conocer parte del lenguaje
o términos empleados en la empresa, lo cual
les permitird posicionarse facilmente en el
ambiente donde llevaran a cabo su fechoria.
El siguiente paso es el proceso de con-
vencimiento y el engafo. La gran mayoria de
los ingenieros sociales tienen la capacidad de
convencer a la gente de que son personas de
confianza, y que al solicitar algin tipo de in-
formacion, lo hacen Gnicamente porque existe
una necesidad imperiosa en puerta, o bien
porque pretenden ayudarlos a resolver algtn
“problema”, generalmente de cardcter infor-
maético, que su victima no sabia que tenia. Una
vez que se ha logrado establecer este vinculo
de confianza, sera sencillo obtener la informa-
cion solicitada, pues no existird impedimento
alguno para brindarla. Incluso, algunos inge-
nieros sociales se comunican en mas de una

ocasion con la misma victima para seguir ob-
teniendo datos, pues finalmente, el “robo” de
informacion generalmente no es visto como
tal, ya que su propietario la sigue conservan-
do, y no es sino hasta tiempo después que
se visualizan las consecuencias de este acto.

Para que el personal pueda identificar
con mayor facilidad la presencia de un inge-
niero social es fundamental la capacitacion,
enfocada principalmente en aquellos que re-
presentan la primera linea de comunicacion:
recepcionistas, secretarias o personal de se-
guridad y operativo. Se ha comprobado que
los ingenieros sociales prefieren a este tipo de
victimas porque son mas susceptibles a recibir
y ejecutar tareas sin hacer cuestionamientos,
sobre todo si provienen de personas que se
hacen pasar por directivos o gerentes de al-
guna organizacién, importantes empresarios o
personal altamente especializado en tecnolo-
gias de la informacion.

Finalmente, como regla general e inde-
pendientemente de la capacitacion, siempre
es recomendable verificar que aquella perso-
na que dice ser, realmente lo sea, en especial

cuando solicita informacion sospechosamen-
te inusual y mas adn, si estd relacionada
con sistemas de computo. Esto puede ser
mediante una llamada a la empresa donde
trabaja para verificar su identidad, estable-
cer politicas muy claras de qué informacién
se puede brindar o compartir y cudl debe ser
proporcionada Gnicamente por el propietario
o0 responsable de esta. La prevencion siempre
serd el mejor camino para el resguardo de
nuestra informacién. |
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