
Gaceta del IIUNAM · no. 101 21

Cápsulas TI	 No. 8
Cápsulas de tecnologías de la información de la Coordinación de Sistemas de Cómputo • Por Cuauhtémoc Vélez Martínez

organización), posteriormente recaban toda la 
información posible, trabajo sencillo en la ac-
tualidad, pues se puede acceder a la página 
web para identificar nombre, misión, visión, 
números telefónicos, dirección física y hasta 
proyectos que desarrollan. Una vez realizado 
lo anterior, intentan conocer parte del lenguaje 
o términos empleados en la empresa, lo cual 
les permitirá posicionarse fácilmente en el 
ambiente donde llevarán a cabo su fechoría.

El siguiente paso es el proceso de con-
vencimiento y el engaño. La gran mayoría de 
los ingenieros sociales tienen la capacidad de 
convencer a la gente de que son personas de 
confianza, y que al solicitar algún tipo de in-
formación, lo hacen únicamente porque existe 
una necesidad imperiosa en puerta, o bien 
porque pretenden ayudarlos a resolver algún 
“problema”, generalmente de carácter infor-
mático, que su víctima no sabía que tenía. Una 
vez que se ha logrado establecer este vínculo 
de confianza, será sencillo obtener la informa-
ción solicitada, pues no existirá impedimento 
alguno para brindarla. Incluso, algunos inge-
nieros sociales se comunican en más de una 

ocasión con la misma víctima para seguir ob-
teniendo datos, pues finalmente, el “robo” de 
información generalmente no es visto como 
tal, ya que su propietario la sigue conservan-
do, y no es sino hasta tiempo después que 
se visualizan las consecuencias de este acto.

Para que el personal pueda identificar 
con mayor facilidad la presencia de un inge-
niero social es fundamental la capacitación, 
enfocada principalmente en aquellos que re-
presentan la primera línea de comunicación: 
recepcionistas, secretarias o personal de se-
guridad y operativo. Se ha comprobado que 
los ingenieros sociales prefieren a este tipo de 
víctimas porque son más susceptibles a recibir 
y ejecutar tareas sin hacer cuestionamientos, 
sobre todo si provienen de personas que se 
hacen pasar por directivos o gerentes de al-
guna organización, importantes empresarios o 
personal altamente especializado en tecnolo-
gías de la información.  

Finalmente, como regla general e inde-
pendientemente de la capacitación, siempre 
es recomendable verificar que aquella perso-
na que dice ser, realmente lo sea, en especial 

cuando solicita información sospechosamen-
te inusual y más aún, si está relacionada 
con sistemas de cómputo. Esto puede ser 
mediante una llamada a la empresa donde 
trabaja para verificar su identidad, estable-
cer políticas muy claras de qué información 
se puede brindar o compartir y cuál debe ser 
proporcionada únicamente por el propietario 
o responsable de esta. La prevención siempre 
será el mejor camino para el resguardo de 
nuestra información.  

 Referencias

∙∙ Gulati, R. (2003). The threat of social engi-
neering and your defense against it, SANS 
Institute. Recuperado de http://www.sans.
org/reading_room/whitepapers/engi-
neering/threat-social-engineering-defen-
se_1232.

∙∙ Kissel, R. (2012). Glossary of key informa-
tion security terms (draft), USA, National 
Institute of Standards and Technology, DOI:  
http://dx.doi.org/10.6028/NIST.IR.7298.

∙∙ Mitnick, K. (2002). The art of deception, 
USA, John Wiley & Sons.

SIGUE AL INSTITUTO DE INGENIERÍA EN LAS REDES SOCIALES

twitter.com/IIUNAM

www.linkedin.com/company/
instituto-de-ingenier-a-de-la-unam

www.youtube.com/IINGENUNAM

PERFIL: www.facebook.com/InstitutoIngenieriaUNAM
PÁGINA: www.facebook.com/iingenunam

R
ED

ES
S

O
C

IA
LE

S




