Imagine que desea realizar una compra por
Internet, pagar su tarjeta de crédito o realizar
transferencias entre sus cuentas a través del
portal de su banco, pagar servicios o quizd
acceder a la pagina del SAT para hacer su de-
claracion anual. Ahora imagine que cualquier
persona pudiera visualizar todas las operacio-
nes que realice con relativa facilidad mientras
se transfieren a través de la red, y obtenga
sus datos confidenciales (nombre, nimeros
de cuenta, contraseiia, montos, nimero de
tarjeta de crédito, etc.). Seguramente al saber
esto evitaria llevar a cabo cualquier clase de
transacciones utilizando una computadora.
Afortunadamente, dicha visualizacion no es
asi de simple. Gracias a la criptografia, practi-
camente cualquier transaccion que se haga a
través de Internet, sobre todo de indole comer-
cial, financiera o militar, se efecttia con un alto
grado de seguridad y confiabilidad.

La criptografia es definida como la ciencia
(anteriormente considerada como arte) encar-
gada del estudio de la codificacién (encripta-
miento u ocultamiento) de la informacion con
el fin de que ningln usuario, salvo el propie-
tario 0 aquel que haya sido autorizado, pueda
decodificarla (desencriptarla) mediante el uso
de una clave que Unicamente él conoce. La uti-
lidad de codificar texto (hacerlo secreto) no es
reciente; desde la antigiiedad, los hebreos em-
pleaban técnicas de cifrado sencillas pero muy
efectivas, como el Atbash, que consistia basica-
mente en un método por sustitucién simple; es
decir, la primera letra del alfabeto hebreo era
sustituida por la Gltima, la segunda letra por la
penliltima y asi sucesivamente. Durante el paso
de los siglos, las técnicas de codificacion fue-
ron perfeccionandose, y pasaron a formar parte
de lo que actualmente conocemos como cripto-
grafia clasica; Polybios, Vigenére o Playfair son
ejemplos de ella. Sin embargo, la criptografia

empleada en la actualidad utiliza técnicas mas
sofisticadas y se auxilia de la teoria de la in-
formacién, la teoria de nimeros, el algebra
abstracta, la aritmética modular, la geometria
algebraica, las curvas elipticas, entre otras.

El esquema basico de encriptamiento es re-
lativamente sencillo. Primeramente se tiene un
texto llamado plain text (o texto claro), el cual
se somete a un proceso de cifrado (ocultamien-
to 0 encriptamiento) mediante la aplicacion de
un algoritmo, y deja dicho texto ininteligible y
se genera ademas una clave que permita des-
encriptarlo. Una vez codificado, puede almace-
narse o enviarse a algln destinatario sin que
exista la posibilidad de ser visualizado y hacer
mal uso de su contenido, a menos que conozca
la llave correspondiente o aplique algin méto-
do de criptoandlisis (descifrar el cddigo sin el
uso del algoritmo original); esto Ultimo es un
trabajo de personas altamente especializadas
en seguridad y encriptamiento de datos.

La aplicacion de la criptografia es variada
y muy Gtil. La mayoria de las transacciones
comerciales y financieras a través de Internet
(pago de servicios, adquisicién de bienes, renta
de vehiculos, suscripciones, operaciones ban-
carias, entre otras) deben cifrar la informacion
considerada como sensible (nimero de cuenta,
tarjetas de crédito o datos personales) antes de
ser enviada por algin medio de comunicacion.
Una vez recibida, se desencripta haciendo uso
de una llave y se obtiene el texto original. La
razon por la que debe ser cifrada es que dichos
medios pueden ser altamente inseguros (como
las redes Wi-Fi publicas), ya que alrededor de
ellos existe una infinidad de intrusos: sniffers
(programas que verifican la informacién que
transmiten los distintos dispositivos a través
de una red) o crackers sedientos de obtener
datos que comprometan la identidad y la se-
guridad del propietario. Sin embargo, encriptar

datos no es exclusivo de las comunicaciones,
también existen programas que cifran informa-
cién sensible para el usuario o la organizacién
(documentos, bases de datos e incluso imé-
genes) y que debe ser almacenada aplicando
medidas de seguridad extremas para evitar que
la informacién pueda ser leida en caso de caer
en manos de usuarios indeseables.

Otra aplicacién de la criptografia es en las
contraseias. Normalmente, las contrasefas
de los usuarios, antes de ser almacenadas en
su perfil, se encriptan utilizando algoritmos es-
peciales, de tal forma que ni el mismo admi-
nistrador del sistema operativo sea capaz de
visualizarlas, logrando con ello garantizar su
confidencialidad.

Asi pues, la criptografia, aunque no la ve-
mos de manera directa, es altamente (til para
garantizar la seguridad de los datos mientras
fluyen a través de un medio de comunicacion,
0 bien para evitar que sean utilizados por
usuarios maliciosos. |
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