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Virus informaticos

Los virus informaticos son tan antiguos como
las computadoras personales. Desde inicios
de los ochenta, estas amenazas empezaron a
invadir los equipos de cdmputo, se propagaron
y crearon problemas hasta convertirse en ver-
daderos dolores de cabeza para los usuarios.
Al principio, simplemente enviaban mensajes
en pantalla o consumian recursos del sistema;
sin embargo, el grado de sofisticacion y dafio
que pueden generar en la actualidad ha lla-
mado profundamente la atencion de empre-
sas especializadas que dedican gran parte de
sus esfuerzos en detectar, controlar y eliminar
este malware.

En su definicion mas simple, un virus infor-
mético es un programa que tiene la caracteris-
tica de crear copias de si mismo, pero siempre
dependiendo de un archivo (host program)
para poder ejercer su accion viral; aunque los
programas que se autorreplican ya existian
décadas atras (en 1959 el matematico Leonel
S. Penrose publica el articulo “Self Reprodu-
cing machines”, donde describe programas
capaces de activarse, autorreproducirse y ha-
cer cambios de si mismos), no es sino hasta
1983 cuando el término “virus” es propuesto
por el ingeniero Fred Cohen. Su estrategia de
propagacion es similar a la de un virus biol6gi-
co, es decir, el codigo viral requiere insertarse
sobre el contenido de un archivo que al ejecu-
tarse también activa dicho cédigo, y aunque
estrictamente hablando un virus es inocuo en
un archivo de datos, cuando es abierto por un
editor o software de aplicacion podria ejecutar
una secuencia de instrucciones implicitas en
él que activen su accién viral.

Cabe sefalar que desde hace algunos
afos la creacion de virus fue disminuyendo,
lo que dio lugar a los gusanos (worms), pro-
gramas que crean copias de si mismos (por
eso también suelen llamarlos virus), pero sin
depender de archivos para poder ejecutarse,

lo que los hace todavia mas complejos y peli-
grosos. Generalmente se propagan a través de
la red (Internet worms), el correo electrénico
(email worms) o ambos (multivector worms),
generando efectos dafinos en clientes, servi-
dores o0 ancho de banda.

Existe una lista interminable de problemas
que los virus son capaces de provocar, por
ejemplo, deteriorar, destruir o eliminar archi-
vos de datos o incluso bases de datos, bo-
rrar y modificar archivos ejecutables, bloquear
el arranque del sistema operativo, saturar la
memoria principal con datos inservibles, con-
sumir espacio del disco duro, alterar el fun-
cionamiento del software de aplicacion, crear
trafico indtil en la red, robar informacion confi-
dencial, en incluso controlar y dafiar hardware.

Las principales sospechas de la existen-
cia de un virus en nuestros equipos son por
lo general lentitud repentina y exagerada en la
ejecucion de programas de aplicacion o al ini-
ciar la carga del sistema operativo (encender
la computadora), bloqueo constante del equi-
po, problemas para acceder a las unidades de
almacenamiento (disco duro, memorias flash),
impresion anormalmente erratica o imposibili-
dad de imprimir documentos, identificacion de
nombres de archivo con caracteres especiales
(secuencias de niimeros o signos: $, &,/, *,!)
muy largos, localizacion de archivos con tama-
fios exageradamente grandes o despliegue de
mensajes poco usuales.

Asi pues, para evitar contaminarse de al-
gln virus informatico es fundamental seguir
las siguientes recomendaciones:

Instalar y actualizar el antivirus. Existe en
el mercado una gran variedad de programas
dedicados al monitoreo, la deteccién y la
eliminacién de virus informéaticos. Empresas
como Symantec, Kaspersky, Panda, McAfee,
Avira o Sophos son solo algunos ejemplos;
sin embargo, la variedad de sistemas antivirus

es mucho mayor. Casi todos extienden su
deteccion no solo a la presencia de virus,
sino también al malware en general (spam,
spyware, adware, etc.), de los cuales unos son
mas efectivos que otros. Ademéas de instalar
el antivirus, es indispensable mantenerlo ac-
tualizado. Kaspersky asegura detectar mas de
315 00 archivos maliciosos cada dia, y si en
nuestros equipos omitimos actualizarlo, en
poco tiempo tendremos una computadora vul-
nerable o infectada.

Mantener actualizado el sistema operativo.
Muchos usuarios desactivan indebidamente
las actualizaciones automdticas del sistema
operativo sin pensar que estas pueden resol-
ver problemas de vulnerabilidad o instalar par-
ches que eviten conflictos futuros, ya sea con
el software de aplicacién o con los mismos
antivirus.

Verificar que los dispositivos externos,
como discos duros o memorias flash, no
contengan c6digo malicioso. Siempre que se
conecte un dispositivo de almacenamiento
(incluso teléfonos celulares o cadmaras foto-
gréficas) es necesario someterlo a una revi-
sidn a través de un antivirus. Esto evitard que
el malware se transfiera del dispositivo al dis-
co duro de la computadora y ejerza su accion
expansiva.

Ser muy cuidadoso e intuitivo al revisar el
correo electrénico. Aunque sigue vigente la re-
comendacion de no abrir correos electrénicos
de usuarios desconocidos, algunos correos in-
fectados llegan de usuarios claramente iden-
tificados. En tales casos, la intuicion permitira
saber si fue el remitente original quien envié
el mensaje o es producto de un malware. La
descripcion del asunto, el contenido del men-
saje o el idioma en que fue escrito son sefales
importantes para esta verificacion.

Los virus informéticos pueden causarnos
verdaderos dolores de cabeza; sin embargo, si



se toman en cuenta las medidas de seguridad
adecuadas, esta amenaza, aunque latente, re-
ducira el riesgo de contagio y la consecuente
pérdida de tiempo e informacién. |
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