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ERRORES DE SOFTWARE

Es innegable la importancia que los sistemas de informacién
juegan en la actualidad. La diversidad de aplicaciones es tan
amplia que resulta poco probable encontrar areas del quehacer
humano donde no haya intervenido una computadora, por
tanto, el software. Aunque tenemos la idea generalizada que
el software es infalible, lo cierto es que los errores y fallas son
mucho mas frecuentes de lo que pensamos. En este sentido,
el mal diseno de un sistema, la falta de estdndares adecuados
en el desarrollo de programas o las malas practicas de
programacién, conllevan no solo fallas en los resultados de
uno o mas procesos sino millonarias pérdidas econémicas,
tecnoldgicas y hasta humanas.
Comoesbiensabidoenelambitodelaingenieriadesoftware,
los errores en un sistema de informacién pueden aparecer
en distintas fases de su desarrollo: toma de requerimientos,
analisis, disefio, programacién, pruebas o implementacidn;
asi pues, entre mas tarde se detecte la falla, mas costoso sera
corregirla. Por ejemplo, un error de omisién de un campo en
las ultimas fases del desarrollo (la descripcién de un producto,
la clave de un empleado o las placas de un vehiculo no
incluida en la base de datos), representara darlo de alta en el
diccionario de datos, modificar todos los reportes y pantallas
de captura donde intervenga y reprogramar los médulos de
algunos, o quiza, de todos los procesos. Lo anterior implica
retrasos importantes en la entrega del sistema, aumento en
costos y seguramente el enfrentamiento de multiples errores
colaterales. Por otra parte, los errores pueden ser tan sutiles
como reemplazar un simbolo por otro (emplear el signo
menos por el mas en una operacion) pero que origina graves
errores en los resultados de un programa. De acuerdo a una
encuesta realizada en 2015 por Statista, en el Reino Unido se
reportaron problemas con los sistemas de informacién debido
a tres causas fundamentales: fallas de software (23%), errores
humanos (28%) y ataques informaticos (49%). Asimismo, una
encuesta realizada en Estados Unidos durante ese afio, mostré
que 43% de las causas que originan la baja calidad en los datos
de un sistema de informacién son por errores en el software,
cifras muy elevadas si hablamos del costo que representa

desarrollar un sistema mas la infraestructura que gira a su
alrededor.

Asi pues, una falla de software por mindscula que sea, tiene
implicaciones diversas; tal es el caso de la sonda espacial MCO
(Mars Climate Orbiter) lanzada en 1998 y cuyo objetivo era
rastrear el clima de Marte y transmitir los datos obtenidos
a la Tierra; sin embargo, justo al realizar las maniobras de
insercion ala érbita marciana, se perdi6 toda comunicacién con
el satélite. La junta de investigacion de accidentes determiné
que el origen de esta millonaria pérdida fue debido a que los
datos generados por el programa que calculaba el rendimiento
del propulsor estaban en unidades inglesas y que a su vez, los
resultados de este proceso eran utilizados por otro médulo que
determinaba la desaturacion del movimiento angular, pero los
requeria en unidades MKS. Esta incompatibilidad de unidades
originé pequefios errores traducidos en una trayectoria
seguida por la nave 170 kms mas baja que la planeada, dando
como resultado la destruccién del orbitador en la atmdsfera
de Marte.

Asimismo, durante 2003, el norestey medio oeste de Estados
Unidos asi como la provincia de Ontario en Canada, sufrieron
un apagé6n de enormes dimensiones que duré alrededor de 7
horas y en otros lugares hasta una semana, afectando a mas de
55 millones de personas. Una de las causas que contribuyeron
a este problema fue un error de software. Semanas después
de haberse presentado el percance, los ingenieros de General
Electric realizaron una auditoria a su sistema. Después de
analizar varios millones de lineas de cddigo, detectaron que
un error en la programacién provocé una falla en el sistema
de alarma del centro de control de energia de la empresa
FirstEnergy propiciando con ello el apagén.

En afios mas recientes los errores de software no han
dejado de existir. Durante 2014 el Banco Real de Escocia fue
multado con 56 millones de libras esterlinas luego que, por
un error de software, fueran cerradas durante varias semanas
las cuentas de sus mas de 6.5 millones de clientes impidiendo
realizar operaciones bancarias. Por otro lado en 2015, Nissan
hizo un llamado a mas de un millén de sus vehiculos debido



a que identificé problemas de software vinculados con las
bolsas de aire pues el programa no detectaba la presencia de

un adulto ubicado en el asiento del acompafnante. También en
diciembre de ese afio, el espacio aéreo londinense fue cerrado
por un malfuncionamiento del software encargado de rastrear
y planear el despegue y aterrizaje de aviones de uno de los
aeropuertos mas congestionados del mundo ocasionando que
cientos de vuelos fueran cancelados, demorados o desviados.

Estos y muchos casos mas, no significan que los errores sean
una caracteristica intrinseca en los sistemas de informacion,
sino mas bien, que los procesos de control y auditoria en las
fases de desarrollo no se aplican o son inadecuadas. Si bien es
cierto, la industria del software ha relajado considerablemente
sus controles de calidad (es una de las razones por las que
existen tantas actualizaciones), la realidad es que para muchas
empresas, hacer programas sin errores no es rentable pues
las pruebas y controles que deben aplicar representan costos
y retrasos en la liberaciéon de sus productos. Esto impide
comprender las consecuencias de adquirir software defectuoso
y después esperar a que el proveedor lo corrija, pero nadie en
su sano juicio compraria una casa nueva sin cimientos o con
paredes agrietadas aun si el vendedor se comprometiera a
reparar las fallas. La diferencia es que el software es intangible
y los errores no se ven sino hasta el momento en que el
programa se ejecuta y se dan las condiciones que evidencian la
falla manifestandose por lo general en bloqueos del programa,
errores de datos o pérdidas de informacion.

Si bien es cierto ningun sistema de informacion es infalible,
la tasa de errores puede disminuir considerablemente en
la medida que se apliquen adecuadamente los procesos y

controles seflalados en la ingenieria de software; esto dara
como resultado, sistemas de mejor calidad y altamente
confiables. |
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